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詐欺メールの本文の一例 

怪しいメールにはじゅうぶん

注意しましょう。 

 

怪しいとおもったら、発信者

情報(メールアドレス、メー

ルヘッダーに記載してある

メールサーバーのアドレス、

発信者のIPアドレスなど)を

調べて、本物か偽物の判断を

しましょう。 
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詐欺メールなどの分類 

圧倒的に、
Amazonに関する
ものが過半数、
次いで、楽天に
関するものと
なっています。 
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メールヘッダーの例  ( Amazon を詐称 ) 

Amazonでは
ない 

Amazonでは
ない 

Amazonでは
ない 

中国製の 
メールソフト 

Amazonでは
ない 

Amazonでは
ない 

メールヘッダーと呼ばれる部分に、発信者の情報、発信元メールサーバーの情報、
メールソフトの情報、日本語文字コードの情報などが記述されています。 
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詐欺メールのメールソフトと日本語文字コード 

アカウントとカード情報を抜き取る113件の
詐欺メールのメーラーソフトは、大半が
Microsoftのものですが、一部、中国製の
Foxmailが使われていました。 

メール本文の日本語文字
コードは、大半がUTF-8で
したが、中国のGB2312も
一部にありました。 
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情報詐取に関する国名 
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情報詐取に関する国名 

詐欺メールの送信者は、不明を除くと、日本、次いで中国の順です。 
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情報詐取に関する国名 

どの国のメールサーバーから発信されているかを見ると、日本、シンガポール、
米国、ロシア、香港などばらばらです。 
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情報詐取に関する国名 

本文中の情報を入力させるためのURLは、不明を除くと、中国が圧倒的に一番と
なっています。 
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情報詐取に関する国名 

これらのアカウント・カード

情報を詐取するのは主に中国

のサイトですが、メール自体

は日本から正規に発信された

ように見せかけて、シンガ

ポール、米国、ロシア、香港

などの第三国のサーバーを経

由して追跡しにくくしている、

というように見えます。 
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